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Revisionen EU/EWR und Schwelz

Die EU Datenschutzgrundverordnung (DSGVO) wurde im April 2016 verabschiedet und
ersetzt die nationalen Datenschutzgesetze in der EU und die EU-Datenschutzrichtlinie.

Die DSGVO wurde zudem von den Landern des EWR im Juli 2018 ubernommen.

Auch das Schweizer DSG wird zurzeit revidiert. Der Entwurf (E-DSG) sowie die Botschaft
des Bundesrates wurden am 15. September 2017 verdffentlicht. Das revidierte DSG wird
an die EU DSGVO angelehnt sein.

Das Inkrafttreten des revidierten DSG wird friihestens auf das Jahr 2020 erwartet.
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Begriffe

(Art. 4 DSGVO)

Betroffene Person: Naturliche Person, tiber die Daten bearbeitet werden.

Verarbeitung: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang
Im Zusammenhang mit personenbezogenen Daten z.B. Erfassen, Ordnen, Speichern,
Ubermitteln, Loschen.

Wichtig
Juristische Personen sind nicht von der DSGVO erfasst.

Jeder Umgang mit Personendaten ist erfasst, auch wenn Daten beispielsweise ,nur®
gespeichert werden.
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Rollen

(Art. 4 DSGVO)

Verantwortlicher: Nattrliche oder juristische Personen oder Behdrden, die Gber die
Zwecke und die Mittel der Verarbeitung von personenbezogenen Daten entscheiden.

Auftragsverarbeiter: Natlrliche oder juristische Personen oder Behdrden, die im Auftrag
des Verantwortlichen solche Daten verarbeiten (Dienstleister, Provider).

Gemeinsam Verantwortliche: Zwei oder mehrere Verantwortliche bestimmen Uber
Zwecke und Mittel der Verarbeitung.

Wichtig

Die Klarung der Rolle, die das Unternehmen bei einer Datenbearbeitung einnimmt, ist
wichtig, da diese unterschiedliche Pflichten haben.

Der Grossteil der datenschutzrechtlichen Pflichten liegt beim Verantwortlichen.



IT & LAW © CONSULTING GMBH

Agenda

EinfGhrung

Anwendungsbereich der DSGVO
Verarbeitungsgrundsatze und Betroffenenrechte
Neue Prozesse

Datensicherheit

Strafbestimmungen

Zusammenfassung



IT & LAW © CONSULTING GMBH

Raumlicher Anwendungsbereich (1/3)

Niederlassungsprinzip (Art. 3 Abs. 1 DSGVO)

Die DSGVO gqilt fur alle Unternehmen, die in der EU eine Niederlassung haben und in
diesem Zusammenhang Personendaten bearbeiten.

Dies unabhangig davon, ob sie dabei als ,Verantwortliche” oder als ,Auftragsverarbeiter’
tatig werden und unabhangig davon, ob die Verarbeitung in der Union stattfindet.

Unklar ist, ob Vertriebspartner oder Tochtergesellschaften als ,Niederlassungen® gelten.

Ein Schweizer Unternehmen, das eine rechtlich unselbstandige Zweigniederlassung
eines EU-Unternehmens ist, fallt unter die DSGVO.
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Raumlicher Anwendungsbereich der DSGVO (2/3)

Ein Schweizer Unternehmen ist nach dem sogenannten ,Marktortprinzip® (art. 3 Abs. 2
DSGVO) erfasst, wenn:

» esin der EU Dienstleistungen oder Waren anbietet und dabei Personendaten von naturlichen
Personen bearbeitet, die sich in der EU befinden (B2C);

» es das Verhalten von Betroffenen aus der EU beobachtet, soweit die Datenverarbeitung damit
iIm Zusammenhang steht.
Ein Schweizer Unternehmen ist nicht erfasst, wenn:
« es Waren oder Dienstleistungen an Unternehmen in der EU anbietet (B2B);
« es von Personen aus der Schweiz Daten in der Schweiz bearbeitet;
« es Grenzganger beschaftigt.
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Raumlicher Anwendungsbereich der DSGVO (3/3)

Angebot von Waren oder Dienstleistungen
Erfasst sind Verantwortliche und Auftragsverarbeiter
Die DSGVO gilt auch, wenn die Waren oder Dienstleistungen unentgeltlich angeboten werden

Das Angebot muss auf die EU ausgerichtet sein (blosse Bestellmoglichkeit Gber den Webshop
genigt nicht)

Verhaltensbeobachtung
Erfasst ist nur die Beobachtung des Internetverhaltens (Tracking mit und ohne Profiling)

Nur auf Dauer angelegtes Tracking von gewisser Intensitat ist erfasst (da sonst keine
,Beobachtung")

Beispiele: Cookies, die individuelle Rickverfolgbarkeit ermoglichen, Social-Plugins, etc. sofern
diese einen Personenbezug haben

Empfehlung: Die Frage der Anwendbarkeit der DSGVO muss geklart werden.
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Grundsatze fur die Verarbeitung personenbezogener
Daten

(Art. 5 DSGVO)

Personendaten missen auf
* rechtmassige Weise,
* nach Treu und Glauben und
* in einer fur die betroffene Person nachvollziehbaren Weise verarbeitet werden.

Die Datenverarbeitung muss dem Zweck angemessen und erheblich sowie auf das fur
den Zweck der Verarbeitung notwendige Mass beschrankt sein (Datenminimierung, Art. 5
Abs. 1 lit. c DSGVO).

Personendaten mussen sachlich richtig und erforderlichenfalls auf dem neuesten Stand
sein. Es sind alle angemessenen Massnahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich
geloscht oder berichtigt werden.
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Rechenschaftspflicht

(Art. 5 Abs. 2 DSGVO)

Aufgrund der Rechenschaftspflicht muss das Unternehmen die Einhaltung der DSGVO
nachweisen kénnen.

Dies fuhrt zu einer Beweislastumkehr.

Hieraus resultieren umfangreiche Dokumentationspflichten.
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Rechtmassigkeit

(Art. 5 Abs. 1 a DSGVO, Art. 6 DSGVO)

Die Verarbeitung ist nur rechtmassig, wenn eine Rechtsgrundlage vorliegt.

Mindestens eine der folgenden Bedingungen muss erfillt sein:
* bestimmte und informierte Einwilligung;
» Vertrag mit der betroffenen Person;
» gesetzliche Verpflichtung;

« Schutz von lebenswichtigen Interessen der betroffenen Person oder einer anderen
nattrlichen Person;

« Wahrung von berechtigten Interessen des Verantwortlichen oder eines Dritten

Bemerkung: Eine Rechtsgrundlage muss wahrend der ganzen Dauer der Verarbeitung
der Personendaten gegeben sein, d.h. von der Erhebung bis zur Loschung,.
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Informationspflichten

(Art. 12-14 DSGVO)

Der Verantwortliche muss die betroffenen Personen Uber die Datenverarbeitungen
iInformieren.

Art. 13 und 14 DSGVO enthalten eine Liste von Informationen, welche zur Verfligung
gestellt werden missen.

Die Information muss prazise, transparent, verstandlich und in einer einfach
zuganglichen Form, in einfacher und klarer Sprache erfolgen.

Die Information kann schriftlich oder elektronisch sowie mit Zustimmung der
betroffenen Person mundlich erfolgen.

Die Schriftform ist nicht Pflicht aber empfehlenswert.
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Umsetzung in der Praxis |

Schweizer Unternehmen missen beachten, dass ihre Datenschutzerklarungen immer

auch auf das Schweizer DSG verweisen, da fur sie auch das Schweizer Recht gilt. Somit
kdnnen nicht unverandert Muster aus der EU verwendet werden.

In der Praxis werden haufig folgende Dokumente erstellt:
» Allgemeine Datenschutzerklarung
« Datenschutzerklarung fir Bewerbende (Job-Portal)

* Online-Datenschutzerklarung (fur Daten, die Uber die Website erhoben werden)
« Datenschutzerklarung fur Mitarbeitende
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Umsetzung in der Praxis Il

Es gibt im Internet einige Muster von
Datenschutzerklarungen, z.B.:

Muster von Prof. Dr. Hoeren (DSGVO):

https://www.uni-muenster.de/Jura.itm/hoeren/
lehre/materialien/musterdatenschutzerklaerung

Muster von David Rosenthal (auch DSG):
http://dsat.ch/download/

, V.+Verwendung-von-Cookiest
a)-Beschreibung-und-Umfang-der-Datenverarbeitung9

Unsere- Webseite: verwendet- Cookies.- Bei- Cookies- handelt- es- sich- um- Textdateien,- die- im-
Internetbrowser- bzw.- vom: Internetbrowser- auf- dem:- Computersystem- des: Nutzers:
gespeichert- werden.- Ruft- ein- Nutzer- eine- Website- auf,- so- kann- ein- Cookie- auf- dem-
Betriebssystem- des: Nutzers: gespeichert- werden.- Dieser- Cookie: enthalt- eine:
charakteristische- Zeichenfolge,- die- eine- eindeutige: Identifizierung: des- Browsers: beim-
erneuten-Aufrufen-der-Website-ermoglicht.-

wdiger-Cookies-erfolgt:y

. Wir-setzen- Cookies- ein,- um- unsere- Website- nutzerfreundlicher- zu- gestalten.- Einige-
Elemente-unserer-Internetseite-erfordern-es,-dass-der-aufrufende-Browser-auch-nach-
einem-Seitenwechselidentifiziert-werden-kann.-§

In-den-Cookies-werden-dabei-folgende-Daten-gespeichert-und-tbermittelt:§
Es-folgt-eine-Auflistung-der-gespeicherten-Daten,-Beispiele-konnen-sein:§

(1)+Spracheinstellungeny)
(2)+Artikel-in-einem-Warenkorb§
(3)+Log-In-Informationen

Falls-zudem-emne-Verwendung-technisch-nicht-notwendiger-Cookies-erfolgt:

Wir-verwenden- auf- unserer- Website- dariiber- hinaus- Cookies, die- eine- Analyse- des
Surfverhaltens-der-Nutzer-ermoglichen.-§

Auf-diese-Weise-konnen-folgende-Daten-ibermittelt-werden:§
=

Es-folgt-eine-Aufiistung-der-erhobenen-Daten.-Diese-konnen-beispielsweise-sein. §

(1)Eingegebene-Suchbegriffeq
(2)+Haufigkeit-von-Seitenaufrufeny
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Auskunftsrecht

(Art. 15 DSGVO)

Jede Person kann vom Verantwortlichen (grundsatzlich kostenlos) Auskunft dartber
verlangen:

 0b Personendaten uUber sie verarbeitet werden;

« wenn dies der Fall ist, hat die Person ein Recht auf Auskunft Uber diese personenbezogenen
Daten und auf Zusatzinformationen (Verarbeitungszweck, Kategorien personenbezogener
Daten, die Empfanger gegeniber denen die Daten offengelegt worden sind, die Dauer der
Speicherung etc.)

Empfehlung: Einflhrung von Prozessen fir Auskunftsbegehren (inkl. Loschungs-
begehren, Begehren um Einschrankung der Verarbeitung oder Berichtigung der Daten).
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Umsetzung in der Praxis

Ist das Auskunftsbegehren bei der intern zustandigen

Stelle
Ja Nein
Die intern zustidndige Stelle Das Auskunftsbegehren wird an
identifiziert die betroffene B die intern zustandige Stelle
Person weitergeleitet
h 4
Liegen Personendaten der
betroffenen Person vor? (Intern
oder bei Dienstleistern)
Ja Nein
h 4 -
Gibt es Griinde, die Auskunft zu Antwortschreiben
verweigern, einzuschranken oder
aufzuschieben?
Ja Nein
h 4
Antwortschreiben Antwortschreiben
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Recht auf Datenubertragbarkeit

(Art. 20 DSGVO)

Die betroffene Person hat das Recht, ihre Daten unter bestimmten Voraussetzungen in
einem strukturierten, gangigen und maschinenlesbaren Format herauszuverlangen.

Sie hat das Recht, diese Daten einem anderen Unternehmen (somit der Konkurrenz) zu
Ubermitteln.

Diese Rechte bestehen, sofern:
 die Verarbeitung auf einer Einwilligung beruht oder
 auf einem Vertrag und
 die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
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Umsetzung in der Praxis

Der Verantwortliche muss

die Betroffenen Uber das Recht auf Datenportabilitat informieren;

Sicherstellen, dass die Ubermittlung ohne Verzogerung, auf jeden Fall innert Monatsfrist
erfolgt (die Frist kann auf bis zu 3 Monate verlangert werden; Art. 12 Abs. 3 DSGVO);

durch angemessene Massnahmen sicherstellen konnen, dass die Aufforderung zur
Ubermittlung tatsachlich vom Betroffenen kommt (Identifizierung/Authentifizierung);

auch bei einer Auftragsverarbeitung sicherstellen, dass die Datenportabilitat gewahrleistet
werden kann;

weiterhin seine gesetzlichen und vertraglichen Aufbewahrungspflichten erfullen kdnnen.

Heute ist noch nicht klar, welche Formate den Anforderungen der DSGVO entsprechen
werden.
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Recht auf Loschung (1/2)

(Art. 17 DSGVO)

Die betroffene Person hat das Recht zu verlangen, dass ihre Personendaten
unverzuglich geléscht werden.

Zusatzlich kann der Verantwortliche verpflichtet sein, Personendaten zu l6schen, auch
wenn dies nicht von der betroffenen Person verlangt wird.

Beispiele: Die Daten sind fur die Zwecke, fir die sie erhoben wurden, nicht mehr
notwendig; die Einwilligung wurde widerrufen; die Personendaten wurden
unrechtmassig verarbeitet.

Bemerkung: Es gibt kein bedingungsloses “Recht auf Vergessenwerden”. Der
Verantwortliche ist nur verpflichtet, die Personendaten zu vernichten, wenn:
* ein Fall von Art. 17 DSGVO vorliegt und

* keine Ausnahme anwendbar ist.
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Recht auf Loschung (2/2)

(Art. 17 DSGVO)

Ausnahmen

Das Recht auf Loschung gilt nicht, soweit die Verarbeitung erforderlich ist:
« zur Ausiibung des Rechts auf freie Meinungsausserung und Information;
 zur Erfullung einer rechtlichen Verpflichtung (z.B. gesetzliche Aufbewahrungspflichten);
« zur Geltendmachung, Austbung oder Verteidigung von Rechtsansprichen.

Der Verantwortliche muss eine Ablehnung des Loschungsbegehrens begrinden.

22
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Recht auf Einschrankung und Widerspruch

(Art. 18 DSGVO; Art. 21 DSGVO)

Die Einschrankung der Verarbeitung kann verlangt werden, wenn z.B.
 die Richtigkeit der Personendaten bestritten wird,;
 die Personendaten flr die urspringlichen Zwecke der Verarbeitung nicht langer bendtigt
werden,;

 die betroffene Person Widerspruch gegen die Verarbeitung eingelegt hat, solange noch nicht
feststent, ob die berechtigten Grinde des Verantwortlichen gegeniber denen der betroffenen

Person Uberwiegen.

Betroffene drfen trotz rechtméassiger Verarbeitung unter bestimmten Voraussetzungen
Widerspruch gegen die Verarbeitung ihrer Daten einlegen.

Die betroffene Person hat zudem das jederzeitige Recht, Widerspruch gegen die
Verarbeitung ihrer Personendaten zum Zweck der Direktwerbung zu erheben. Die Daten
durfen dann nicht mehr zu diesem Zweck bearbeitet werden.
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Verarbeitungsverzeichnisse

(Art. 30 DSGVO)

Die Verantwortlichen und Auftragsverarbeiter missen Verzeichnisse ihrer
Verarbeitungstatigkeiten erstellen und flhren.

Das Verzeichnis dient dem Nachweis, dass die datenschutzrechtlichen Vorschriften
eingehalten werden. Es muss daher so verfasst und aufgebaut werden, dass daraus
erkennbar wird, ob die Datenbearbeitung rechtméassig erfolgt.

Das Verzeichnis der Auftragsverarbeiter hat einen reduzierten Mindestinhalt.

Es handelt sich im Grundsatz um ein internes Dokument. Auf Anfrage muss es jedoch
der zustandigen Aufsichtsbehdrde zugestellt werden.

Ein Verstoss wird in der EU mit Geldbusse bestraft.

Empfehlung: Prufen Sie pro Verarbeitungsprozess die Rolle des Unternehmens
(Auftragsverarbeiter oder Verantwortlicher) und erstellen Sie das jeweilige Verzeichnis.
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Datenschutz-Folgenabschatzung (DSFA)

(Art. 35 DSGVO)

Wenn eine Verarbeitung ein hohes Risiko flr die Persdnlichkeit oder die Grundrechte
der betroffenen Person mit sich bringen kann, muss der Verantwortliche eine
Datenschutz-Folgenabschatzung (DSFA) erstellen.

Die DSFA dient der systematischen Risikoeindammung. Risiken missen erkannt und
anhand angemessener Mittel verringert werden.

Um ihren Zweck zu erfillen, muss die DSFA vor der ersten Datenbearbeitung
erfolgen. Ahnliche Verarbeitungsvorgange mit einem ahnlichen Risiko kdnnen
gemeinsam beurteilt werden.
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Ubersicht tiber die Durchfiihrung einer DSFA

Stufe 1: Klarung, ob die Bearbeitung ein hohes Risiko flr die Personlichkeit oder die Grundrechte
der betroffenen Personen mit sich bringt (Schwellwert-Analyse)
Stufe 2: Durchfihrung der DS-Folgenabschatzung

 Beschreibung der Datenbearbeitung (Zweck, Kategorien der betroffenen Personen,
Kategorien der Empfanger, Technologien, etc.)

« Bewertung der Risiken fir die betroffenen Personen (gemass Stufe 1)
« Massnahmen, die zur Reduktion der Risiken ergriffen werden

Stufe 3: Konsultation der Aufsichtsbehorde, falls trotz der ergriffenen Massnahmen ein hohes
Risiko bleibt
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Anwendung eines Regel-
falls gem. Art. 35 DSG-
VOo?

Anwendung einer natio-
nalen Positivliste?

)

Voraussichtlich anderes
hohes Risiko fir die be-
troffenen Personen?

()

G

Basiert die Datenbear-
beitung auf einer gesetz-
lichen Grundlage?

g

Anwendung einer natio-
nalen Negativliste?

Waurde bereits eine Datenschutz-

Folgeabschatzung durchgefihrt?

Durchfiihrung Datenschutz-
Folgenabschatzung

9
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Technische und organisatorische Massnahmen

(Art. 5 (f) DSGVO und Art. 32 DSGVO)

Der Verantwortliche und der Auftragsverarbeiter treffen geeignete technische und
organisatorische Massnahmen, um ein dem Risiko angemessenes Schutzniveau zu

gewahrleisten.

Die Massnahmen gewéhrleisten insbesondere Schutz:
» gegen unbefugte oder unrechtmassige Verarbeitung;
+ vor unbeabsichtigten Verlust;
« vor Schadigung;
* vor Zerstorung.

Folgendes muss berticksichtigt werden:
» die Schwere des Risikos fur die Rechte und Freiheiten nattrlicher Personen;
» der Stand der Technik;
* Implementierungskosten;
 die Art, den Umfang, die Umstande und den Zweck der Verarbeitung.
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Meldung von Datensicherheitsverletzungen

(Art. 33 and 34 DSGVO)

Verstdsse gegen Massnahmen zur Datensicherheit mussen durch Verantwortliche
dokumentiert und der Aufsichtsbehorde (spatestens innerhalb von 72 Stunden)
gemeldet werden, ausser sie fuhren zu keinem Risiko fur die betroffenen Personen.

Wenn voraussichtlich ein hohes Risiko fur die betroffenen Personen besteht, muss auch
die betroffene Person informiert werden.

Auftragsverarbeiter mussen alle Datensicherheitsverletzungen dem Verantwortlichen
ohne Verzug melden.

Empfehlung: Es muss ein Prozess eingefthrt werden, um die

Datensicherheitsverletzungen zu dokumentieren, zu bewerten und in den vorgesehenen
Fallen zu melden.
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Privacy by Design / by Default

Privacy by Design Privacy by Default
Der Verantwortliche muss: Der Verantwortliche muss:

* mit geeigneten technischen und « durch Voreinstellungen sicherstellen,
organisatorischen Massnahmen die dass nur Personendaten verarbeitet
Datenschutzgrundsatze wie etwa werden, die fir den
Datenminimierung wirksam umsetzen Verarbeitungszweck erforderlich sind;

(z.B. Pseudonymisierung); - dies betrifft die Menge der erhobenen

- die Datenverarbeitung so gestalten, Personendaten, den Umfang ihrer
dass die gesetzlichen Anforderungen Verarbeitung, ihre Speicherfrist und
erfallt werden. ihre Zugéanglichkeit.
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Sanktionierung nach DSGVO

Im Falle einer Nicht-Befolgung der DSGVO, hat die Aufsichtsbehérde mehrere Rechte,
z.B.:

« Das Recht Warnungen auszusprechen

« Den Verantwortlichen oder Auftragsverarbeiter unter anderem anzuweisen:
« den Antragen der betroffenen Person zu entsprechen;
« Verarbeitungsvorgange in Einklang mit der DSGVO zu bringen ;
 die betroffenen Personen bei einer Datenschutzverletzung zu benachrichtigen;
* eine Beschrankung der Verarbeitung.

Zusatzlich oder an Stelle dieser Massnahmen hat die Aufsichtsbehdrde das Recht,
Geldbussen gemass Art. 83 DSGVO zu verhangen.

Bei Verstdssen gegen die DSGVO sind Sanktionen vorgesehen: Geldbussen bis zu 10
Mio. € resp. 20 Mio. € oder im Falle eines Unternehmens bis zu 2% resp. 4% des
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres, je
nachdem, welcher der Betrage hoher ist.
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Zusammenfassung

Schweizer Unternehmen, die ihre Geschaftstatigkeit auf die EU ausrichten und im B2C-

Bereich tatig sind, mtssen prufen, ob sie unter den raumlichen Anwendungsbereich der
DSGVO fallen.

Zudem sollte gepruft werden, in welcher Rolle sie Personendaten verarbeiten.
Basierend auf dieser Analyse mussen die notwendigen Massnahmen ergriffen werden,
wie unter anderem

» Prifung der Datenschutzerklarungen, AGB und Vertrage;

« Umsetzung der notwendigen neuen Prozesse;

« Benennung eines Datenschutzbeauftragten und eines Vertreters, falls notwendig;
» Prifung der eigenen Prozesse und Systeme.

Mit dem Inkrafttreten des revidierten DSG wird im Jahr 2020 gerechnet.
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Nutzliche Links

David Rosenthal, Homburger AG

www.dsat.ch: Plattform mit kostenlosen Informationen und Mustern zur Umsetzung der DSGVO (und
es E-

BayEi)sScGh\e/sO Landesamt fUr Datenschutzaufsicht; Kurzpapiere der Konferenz der Datenschutzbehdrden
zur

https://www.lda.bayern.de/de/datenschutz_eu.html

Gesellschaft flr Datenschutz und Datensicherheit; Praxishilfen
https://www.gdd.de/gdd-arbeitshilfen/praxishilfen-ds-gvo/praxishilfen-ds-gvo
Verein Privacy Officers Osterreich; Checkliste zur Umsetzung der DSGVO

https://www.privacyofficers.at/privacyofficers-at-veroeffentlicht-aktualisierte-version-2-0-der-checkliste-
Zur-umsetzung-der-dsgvo/

Herausgeber: CNIL, Commission Nationale de I'Informatique et des Libertés

Tool fur die Durchfuhrung einer Datenschutz-Folgenabschatzung (Open Source) in englischer und
franzdsischer Sprache

https://www.cnil.fr/en/tag/Privacy+Impact+Assessment+(PIA)
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Vielen Dank fur Ihre Aufmerksamkeit

mag. iur. Maria Winkler
IT & Law Consulting GmbH
Sternenstrasse 18
8002 Ziirich
maria.winkler@itandlaw.ch
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