FEHLER MACHEN EINFACH ALLE

ODER BEJS: f

<
EALER MITTERFOLG ABGESTELLI!

FehlerMoglichkelfs- und
EinflussAnalyse
FMEA



> Begriife / Strukiunierung der Begrilie,

» Prozessiandschatiskarte/ miigeliende Dokumente
Beispiel Beschaffungsprozess (risikobasiertes Denken)
» Praxis mit FMEA versus ISO 14971 Risikomanagement
» FMEA, ein Dokument fur EU MDR 745 / 2017
» FMEA in der Praxis eines KMU’s

» Risiko von allen Softwaren bestimmen in der Praxis,
die im Einsatz eines KMU's

>

FEHLER MIT ERFOLG ABGESTELLT sao
WIE SIEHT DAS IN DER PRAXIS AUS? /



rJ“JI rJ”J’ ~
> RISIKO' /' RISIKen,

> risikobasierrer Ansaiz / risikobdadsierfes Denken oder

» Risikomanagement

O
40

fauchen in der ISO 9001 Im normativen el sowie
In den informativen Anhangen an vielen Stellen aur.

BEGRIFFE FUR DEN EINSATZ DER FMEA saq



Sirukiurieren wir das Ganze doch anhand der Begriiie

und starfen mit ,,Risiko, ,Risiken, ,risikobasiert .

-

oht z.B. das Reinigungsprozedere des Personal-WCs'in

keinem direkten Zusammenhang mit der Sicherheit des
Medizinproduktes, heisst uberspitzt gesagt, dass man nicht

evaluieren muss, welcher WC-Reiniger am besten geeignet ist.

Das heisst Risikobetrachtungen sind nur fir die Sicherheits-

oder Leistungsanforderungen des Medizinprodukts oder

die Erfullung anwendbarer regulatorischer Anforderungen

anzuwenden. saq.

/



Wir als ein KMU in der Schweiz und ein Medizinproduktenersieller der weliwell: Produkie
hach den Kundenanforderung liefern dari:muss in der Lage sein, Risiken zulenken

(Kapitel 0.2 der ISO. 13485).

Dafur mussen wir einen risikobasierten Ansailz zur Lenkung der fur das QM-Sysiem
10fwendigen geeigneten Prozesse anwenden (4.1.2.).
Das heisst, wir mussen uber Folgendes Gedanken machen:

1.) welche Prozesse wirklich kritisch sind,

2.) wie diese Prozesse gelenkt werden und

3.) an welchen Stellen fir das Medizinprodukt
relevante Sicherheits- oder Anwendungsrisiken auftreten konnen.

Sal
Theorie? — Ja, aber lassen Sie mich weiter strukturieren.



o

risikobasieries Denken adm Beispiel des naiungsprozes

Theorie zur Praxis:

Im Zusammenhang mil dem Beschaffungsprozess wird zudem davon gesprochen,
dass die Kriterien fur die Lieferantenauswahl und -beurteilung im Zusammenhang
stehen sollen mit dem Risiko, das mit dem Medizinprodukt verbundenist (7.4.1).

Das heisst, dass die Durchfuhrung beim genannten Prozess risikobasier
erfolgen soll.

Am Beispiel eines Blutdruckmessgerates ist einer in der Elektrik zu verbauenden Diode
sicherlich ein grosseres Risiko beizumessen als der Manschette und entsprechend
eine sorgfaltigere Lieferantenauswahl und Wareneingangskontrolle durchzufiuhren.

SaaQ
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' Verfahren -
Wie darstellen? @ Risikobasiertes Die

Denken Prozesse
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B PDenoric

Naruriich muss Uns bewussT seln, ddss es Dokumeni

Richtlinie

Die Lenkung im Prozess z. B.: Beschaffung

Prozessrichtlinie
Beschaffung ‘saqQ

/




Und' letztendlich die:
ehler | oglicnkelis- Una: 4Riruss: . nalyse

Sektion FMEA: Formblatt

Rl P Als Werkzeug fur

Swiss Association for Quality |NameAbteilung: Prozess. | Produktname: : ehler if rfolg bgestel’f
fur einen Prozess wie z.B.:
Beschaffung

Verbe:
ass

= u
men Verantwortlich |[Getroffene Massnahmen [A*[B* [E* [RPZ* |

Saa

Wahrscheinlichkeit des Auftretens i 4 Wahrscheinlichkeit der Entdeckung
{Fehler kann vorkommen) {wor Auslieferung an Kunden)




Haben wir nun wirklich ALLES angesprochent

Risiko / Risiken,

risikobasierter Ansa risikobasiertes Denken

Die Organisation muss samtliche Prozesse der Produktion und
Dienstleistungserbringung validieren, deren Ergebnis nicht durch
nachfolgende Erfassung oder Messung verifiziert werden kann (7.5.6).

Und wo wird von einem , Risikomanagement* gesprochen? /
Bezogen auf die Herstellung des Produktes beginnend ab der Entwicklung (7.1.) /

Q

/ sa
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systematische Technik defmlerf wird, die die Analyse, Bewertung,
Beherrschung und Uberwachung von Risiken umfasst (3.18).

Hilfreich ist zudem der Hinweis auf die ISO 14971 in Kapitel 7.1 (,ANMERKUNG: Fir /

weitere Informationen siehe ISO 14971%). Auch wenn die ISO 14971 an weiteren Stellen
(Literaturhinweise, Quelle bei den Begriffsdefinitionen und in den informativen
Anhangen ZA, ZB und ZC) in der Norm auftaucht, so ist ihre Anwendung nirgendwo
verbindlich gefordert.

Goldstandard /




Auch wenn wir den ©olasiccdardiISON4971: 2019 (arifie /Ausgane)
hicht anwenden mochfen

milt der neven Kapitelgliederung,

mit der starkeren Betrachtung des (medizinischen)
Nufzen - Risiko — Verhaltnis («Benefit-risk-ratioy),

mit dem starkerer Fokus auf die «Informationen aus der
Herstellung und der Herstellung nachgelagerten Phaseny.

Entbindet uns Das in keinem Fall ein Risikomanagement 7
in unserem QM - Handbuch nach ISO 13485 ‘sao
implementiert zu haben! '



Schon nur durch die reguiatorischen Anforderungen wie z.B. in den Kapiiel:

/.1. [ 7.3.3 / 7.3.9 / 6.2.1 fur unsere Produkte, die wir fur unsere Kunden
mil unseren Prozessen, Mitarbeiterinnen und Mirarbeifer herstellen durfen

MDR steht vor Tur. VUDR Anhang Il - Abschnitt 3

- EU MDR 745 / 2017
Technical File mit den:

Konstruktions- und Fertigungsinformationen
Volistandige Informationen und Spezifikationen, einschliesslich der Herstellungsprozesse
a0

und deren Validierung, ihrer Hilfsstoffe, der kontinuierlichen Uberwachung

und der Endproduktpriifung. S
Die Daten mussen in der technischen Dokumentation volilstandig enthalten sein;
Identifizierung aller Standorte, einschliesslich Lieferanten und Subunternehmer, /
an denen Konstruktions- und Fertigungstatigkeiten durchgefuhrt werden.



Und deshalbiist:-bei'uns als KMU
die FMEA unser Werkzeug fur:

Potenzielle Fehlerursachen zu identifizieren und zu bewerlen und
das vom Anfang an (Entwurfsphase) bis und mit Lieferung gemass
unserem Leistungserbringungsprozess (Transformationsprozess;
Wertschopfungskette nach Portner) an unsere Kunden.

Mit dem Ziel: /
=» Pruf- und Fehlerfolgekosten zu vermeiden!
=» Bei neven Produkten und / oder Prozesse keine FA / FU - Wiederholung zu
erleiden!
Q

Beispiel einer pFMEA : / Sa




Anforderungen werden an den Prozess gestellt:

Anforderungen
Die Ware muss

Es darf keine Flecken auf den gereinigten Produkien hinterlassen.

Die Anwendung muss klar definiert sein und muss Anwendungsfehler ausschliessen.

im Team definiert.

Als ersten Schritt werden die Anforderungen /
saQ



Als zweiter Schritt wird die pEMEA im Team bearbeitet.

Sektion
Bern
Prozess:

Verbesserter Zustand

At N :. - N N it N 5
[Bestelhang sichten bei iri Q ir
Beschaffung und / oder fpla Mengenprufung
o5 T in
“chrung, Besteltext ichrung, Besteltext /

Beurteilung der Riskoanalyse:
A® . Auftreten E* ... Entdeckung
- § - . . ; Curch die unterjdhrige Lieferungen stuft das Team
Wahrscheinlichkeit des Auftretens ‘Wahrscheinlichkeit der Entdeckung diesen Prozess nicht ais krtisch en_
{vor Auslieferung an Kunden)

Bestelltext | Zeichnung nicht
(vorhanden oder nicht

* |ubereinstimmen
von Bauteil fir den Prozess




Als dritter Schritt wird' die' pEMEA im Team' bearbeitet.

Sektion
Bern

"Dieses Risikoanalyse (FMEA) ist eine weifgehend formalisierfe analytische Methode zur sysfematischen Erfassung und Analyse mdglicher Risiken
mit dem Ziel der vorbeugenden Beschaffungssicherung in der Beschaffungsphasezu gewahrieisten."

Fehler Kritikalitits Index RPZ* ... Risiko-Priorititszahl

Bestelltext / Zeichnung nicht Keine konfromer

vorhanden oder nicht Prozess maglich

idbersinstimmen

wvon Bauteil fur den Prozess

B keine Auswelchung auf

rozess intama Stetien be:

nur bei diesen Lieferanten Lisferant oder bal ehem
[anderen Lieferantan
Eeine Zuweizung
(identmeation,
[Prifung,ste ) meglich

Bauteile nicht
fehlende Mess- und Priifmittel  [konform fiir
oder Messmetode vorhanden Folgeoperaticnen




Wie wurden wir nun das RiSIko von Soliware bestimmen?

Ist die Verifizierung und Validierung genugend?

Oder sind Softwaren wie z.B. eine ERP — Software nicht von strategischer «Natumn?

Sollte man nicht in jedem Unternehmen sich ein «Bildy machen
welche Softwaren im Einsatz sind und ob ein Risiko besteht

Ja, aber da genugt die FMEA wohl nicht?

Wie hoch ist das potentielle (Schadens-) Ausmass?

Wie haufig konnte ein Ereignis innerhalb eines bestimmten Zeitintervalls eintreten?
Wie gewichten wir das identifizierten Risikos («Subjektiven Gewichtung) ?

Betrifft uns das identifizierten Risikos unmittelbar oder __
kommt es erst spater zu tragen? 'SAaQ



Sektion
Bern

e

Swiss Association for Quality

Strategisches Risikomanagement

Risikomanagement ist der Prozess des Messens oder Bewertens von Risiken und der Entwicklung von

Massnahmen (Strategien) fiir den planvollen Umgang mit Risiken.

Schritt 1: Erkennen der Risiken

_Betrachten der Schlisselrisiken der Softwaren

_Untersuchen der unternehmensspezifischen Risiken in Bezug
der Softwaren

Schritt 2: Bewerten und messen der Risiken

_Priifen der relevanten Risikotypen der Softwaren mit Hilfe dieses Excel
-Tool

Schritt 3: Erstellen eines "Stirken-Schwéchen” Profil
_Auswertung der Ergebnisse vor / (nach) den Massnahmen
Schritt 4: Entwicklung und Umsetzung von zielgerichteten Massnahmen

_ggf. Massnahmen planen zur Durchfithrung und ggf. anpassen von
Kapitalentscheidungen

Schritt 5: Befund

Wie wurden wir nun das Risiko von Software bestimmen?

Schritt: EINS




Softwaren - Risiken im Uberblick (Bewertung)

Sektion

Swiss Association for Quality Risikomanagement ist der Prozess des Messens oder Bewertens von Risiken und der

Entwicklung von Massnahmen (Strategien) fiir den planvollen Umgang mit Risiken.

Art des Risikos pro Software Bewertung Gewichtung Ausmass Haufigkeit  Timing Entwicklung
1[Software 1 2(1]0(-1]-2 [%] 2(1{0]-1[-2 [%] 112|13|4]5
1.1|{Anderung an der Software (SL, Termin,etc.) X 98% X 10% fallend
1.2[Erhéhung des Kapitalaufwands X 20% X 25% fallend
1.3|Kapazitdten Ressourceneinsatz X 30% X 45% steigend
1.4[Trend zu Informationen (Verkauf, Beschaffung, etc.) X 40% X 64% konstant
1.5|DHR (MDRII) Regulatorien / Gesetzte X 100% X 78% steigend
1.6|Server - Technik, Sicherheit X 60% X 98% steigend
1.7 |Planung von Schwankungen im Geschéaftszyklus X 70% X 100% konstant

Andere:

= wir gewichten das identifizierten Risikos - bewerten

das Risiko — schatzen das Ausmass des Risikos —
schatzen Haufigkeit und die Entwicklung ab;
(«Subjektiven Betrachtung)



Softwaren - Risiken im Uberblick (Massnahmen)

Sektion
@ Bern

Swiss Association for Quality Risikomanagement ist der Prozess des Messens oder Bewertens von Risiken und der Entwicklung von Massnahmen (Strategien)

fiir den planvollen Umgang mit Risiken.

Art des Risikos pro Software Bewertung Gewichtung Ausmass Haufigkeit  Timing  Entwicklung MaRnahme Verantwortung
Software 1 a(1)0]4(2] ] |2|1]0]4]2 [%] 2|34
Anderung an der Software (SL, Termin gfc ) X 98% X 10% fallend Validierung .
Erhdhung des Kapitalaufwands 20% X 25% fallend
Kapazitaten Ressourceneinsatz 30% 45% sieigend
Trend zu Informationen (Verkauf, Beschaffung, efc.) 40% 64% konstant
5| DHR (MDRII) Regulatorien / Gesetzie 100% X 78% fallend
6| Server - Technik, Sicherheit 60% X 98% steigend
.1 {Planung von Schwankungen im Geschaftszyklus 70% 10% konstant

=» Wir entwickeln nun die Massnahmen zur Minimierung
(besser Eliminierung) der Risiken.




Risikomatrix nach Gegenmassnahmen

2
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Bewertung des Risikos
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O 00 |
Sehr niedriges - \
Risiko

Ladung der Kriterien | Einflussvariable des Risikos
[Bewertung x Gewichtung]

=» Bestehen nun hohe Risiken gekoppelt mit dem
Ausmass und der Haufigkeit (graphisches Resultat).



Befund

Sektion
Risikomanagement ist der Prozess des Messens oder Bewertens

Swiss Association for Quality von Risiken und der Entwicklung von Massnahmen (Strategien) ftir
den planvollen Umgang mit Risiken.

Risiko der Softwaren zum Status quo

Risiko der Softwaren nach Realisierung der Massnahmen _

Verbesserung / Minderung des Risiko von Softwaren 61%

1 Software 1

= Befund / Beurteilung mit den die

Veraltete Software, mittelfristig Ersatz notwendig. Massnahmen we’che diese sfrafegischen
Erhdhung des Kapitaleinsatz im GJ . ‘
Personaleinsatz ... Enitscheide umgeseizt haben.

Server - Technik muss nochmals Uberprift werden

= Liegt vollumfanglich in der Verantwortung des

oberen Management




®

248 Was wir dis KMU gelernt, wissen und'iagiich anwenden:

b 22wl

Normen sinc ar als Geserze:
Wer sie missachtetl, den bestraf
der Markit.

EU-Medizinprodukteverordnung (745/2017 EEC) 'saq

Auch wenn diese eine Gesetzverordnung ist. /



- Sowie die Maus ihre
_ relevante Sicherheifs- oder Anwendungsrisiken

l‘/" .

W . . - 7 . s s '/,.
s | Im Voraus beurteilf oder bewerter:
T T e o

AP

> Ist «wanimalisches, risikobasiertes Denkeny

> Die Massnahme (verbesserter Zustand) kommt aus
Ihrer Risikoanalyse FMEA (Risikomanagement).

‘saq

/



In diesem Sinhe bedadanke Ich mich
fur Ihre Aufrmerksamkeir;

o &

und winsche an noch einen
schonen Abschluss

beim Apéro und dem
anschliessendem Raclette - Essen

‘saa



